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1 引言

信息需求、技术发展以及用户对业务体验的持续追求

是互联网不断发展、演进的主要动力。近年来，工业化与信

息化融合进程的推进以及视频业务 、云计算 、物联网等技

术与应用的兴起，特别是移动互联网的迅速普及 ，引发了

互联网发展的新一轮热潮。

由于互联网的 “无尺度 （scale-free）”特性 ，随着规模

的持续扩展 ，互联网在效能 、安全 、扩展性与可控性等方

面都面临巨大挑战 ；同时 ，由于终端与应用的高速发展 ，

以 IPv4 为基础的互联网地址资源濒于枯竭 。 为了应对互

联网发展所面临的挑战 ，很多国家与组织纷纷提出未来

互联网计划 。 但直至目前 ，未来互联网仍缺乏统一的目

标与定义 。

互联网的发展是一个循序渐进的过程。 尽管网络运营

商对 IPv6 需求迫切，但未来互联网不只与 IPv6 相关，还需

要从网络架构、技术发展等方面进行深入研究。 本文从互

联网发展现状及面临的挑战入手，分析了新一代互联网的

愿景与特征，进而对其重点关注技术进行了分析探讨。

2 新一代互联网发展趋势

2.1 互联网发展现状

社会信息化进程是推动互联网发展的首要因素。 人类

社会的任何活动都与信息密不可分。 互联网与数字技术的

发展，促进了数字化信息的快速增长 ，推动人类社会进入

了“大数据”时代。 根据美国国际数据公司（IDC）的检测统

计，2011 年全球数据总量已达到 1 800 Ebyte（1 E=1018） 规

模，并仍保持高速增长态势。为有效共享与获取海量信息，

互联网发展已摆脱以传送能力为主的传统发展理念 ，传

送、存储与计算能力三者并重 ，并更加关注服务能力与用

户体验。 互联网产业在软件与硬件技术的推动下，实现了

“应用—网络—终端”良性互动下的快速发展。
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互联网应用的高清化、互动性与业务云化，在产生大

量带宽需求的同时，也加速了互联网应用的创新进程。 视

频相关业务（尤其是流媒体与即时消息类业务）在互联网

应用中所占比重逐步增加 ， 高清成为宽带业务的普遍需

求。 而随着移动互联网的爆发式发展，实时互动性应用（如

微博、米聊等）迅速成为主流互联网应用。 需要特别指出的

是，云计算所催生的大量应用（如搜索云、社交云、视频云、

云游戏等）将对互联网应用创新产生深远影响。

与互联网应用发展趋势相对应，网络终端发展则呈现

智能化、移动化趋势。 终端智能化提升了电视、手机等终端

的多媒体处理和计算能力，终端移动性使终端以任意方式

随时随地接入互联网成为可能 。 以此为基础 ，“终端即服

务”理念引领互联网向泛在广覆盖方向发展 ，推动互联网

终端规模持续快速扩增。 据爱立信公司预测，到 2020 年全

球将有 500 亿个网络终端。

互联网在应用与终端的双重推动下快速发展。 据思科

公司预测，未来网络流量仍将维持高速增长态势，到 2016年

互联网流量将达到 110 Ebyte／月。 高带宽、大容量、广覆盖

的互联网， 进一步提升了网络空间与生活空间的重叠度。

为满足人们的各类互联网需求，互联网必须具备 XaaS（一

切皆服务）能力。

2.2 现有互联网面临的挑战

互联网是在 ARPANet 基础上以增量方式快速发展而

来的。 由于互联网发展初期缺乏系统性设计，当互联网及

其应用发展到现有规模时，在网络效能、安全、扩展性以及

创新能力等方面面临着诸多挑战。

（1）网络效能

网络效能集中表现在网络整体效率与能耗等方面 。

在网络整体效率方面 ，最突出的问题在于各类 OTT 应用

与承载网络之间缺乏有效协同而导致资源浪费 。 以 P2P

下载类应用为例 ， 该类应用通常根据内容获取可靠性 、

速率以及用户信誉度等参数确定其优化方案 ，几乎不考

虑用户分布及承载层网络资源情况 ，导致大量网络流量

绕转与资源浪费 。 此外 ，现有互联网中的各个网元无法

获得全局信息 ，难以做出最优决策 ，从而使得网络整体

效率难以达到最佳状态 。

互联网的普及有助于降低社会整体能源消耗，但互联

网自身也存在能耗较高的问题。 长期以来，粗放的网络运

营方式与以增量为主的网络建设方式，导致了互联网的高

能耗，严重制约了互联网的可持续发展。 除了芯片级、设备

级、系统级以及网络级的低能耗设计外 ，还需要从集约化

网络运营、科学的网络架构设计与网络升级规划等方面着

手，降低互联网能耗。

（2）网络安全

随着海量用户与智能终端的接入与互联，同时伴随着

网络攻击商业化、利益化趋势，互联网安全风险日益突出。

现阶段，云计算等技术与应用的发展也产生了互联网安全

方面的新课题：不仅表现在云计算应用的无边界性、流动

性等特征引发了诸多新的安全问题，而且由于云计算应用

的用户与信息资源的高度集中，更容易成为黑客攻击的目

标。 由于互联网设计之初对安全问题考虑不足，现有的互

联网安全体系属于附加 、被动的防御体系 ，是针对互联网

安全的增量式修补与防范，难以从根本上解决互联网安全

问题。

（3）网络扩展性

网络扩展性首先表现为地址空间的扩展性。 任意用户

与终端随时随地接入是互联网发展的基本条件。 由于 IPv4

地址空间的相对狭小以及地址分配的不均衡 ，目前 ，大部

分国家／地区的 IPv4 地址资源基本耗尽。 基于 IPv6 的网络

寻址空间可满足未来互联网的长期发展， 但由于 IPv4 与

IPv6 的不兼容，互联网寻址空间的转换将是一个长期而复

杂的过程。

网络扩展性还表现在网络基础架构的扩展性方面。 在

现有架构下，承载网络容量很大程度上受制于网元容量与

性能，而网元的设计是在容量 、功能与性能之间寻求整体

最优的过程。 目前高端路由器需要支持 5 000 多个 RFC 标

准，并不断增量式追加功能，导致实现越来越复杂。 尽管芯

片技术与工艺不断发展，但在互联网快速发展与网元功能

日益复杂的情况下，网元容量与性能将难以满足互联网流

量持续增长的需求。

（4）创新能力

创新是互联网的生命力所在。 以用户体验为导向的

创新是互联网创新的主要发展方向 。 未来 ，社区化、定制

化 、个性化的互联网应用将成为主流 ，而快速 、高效则成

为互联网创新的基本要求 。 互联网应用创新需要开放的

接口与相对统一的平台 。 通过相对统一的网络操作系统

（network operation system）， 屏蔽硬件差异并抽象网络资

源 ，是业界长期以来的期望 。 然而 ，现阶段 ，网元制造商

基于自身利益实施网元优化 ， 网元接口开放能力受限 ，

网络操作系统的统一与开放路途漫长 ，严重阻碍了互联
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网进一步创新的步伐。

2.3 新一代互联网愿景与基本特征

2.3.1 新一代互联网愿景

随着互联网及其用户规模的扩张 ， 互联

网发展环境正在由 “技术主导 ”向 “用户体验

主导”转变。 运营商“去电信化”转型就是互联

网发展环境变化的一个重要体现。 新一代互

联网不仅应具备为用户即时提供各类安全便

捷服务的能力， 还应该具备弹性扩展和持续

创新能力。 因此，新一代互联网应是一个弹性

可控的可信互联网，并具备 XaaS 能力 。 新一

代互联网愿景架构如图 1 所示 ， 可分为互联

网设施层、适配层与应用层 3 个层次。

（1）互联网设施层

互联网设施层是所有流量的承载层以及所有用户与

终端的接入汇聚层。用户与终端可以 4A（anything———任意

终 端 、anytime———任 意 时 间 、anywhere———任 意 地 点 、

anyway———任意方式 ）方式通过该层接入互联网 ，是互联

网泛在特性的具体体现。

互联网设施层中，不同网元可通过虚拟化技术实现各

类资源的灵活组合与调度 ，使互联网的传送 、计算与存储

能力都得到全面展现。

（2）互联网适配层

互联网适配层介于互联网设施层与应用层之间，在两

者之间建立有效的协同机制。 适配层可屏蔽设施层内异构

网络之间的差异，向应用层提供可编程的开放接口。 同时，

适配层还可感知用户与网络资源 ， 并对各类网元实施控

制。 鉴于未来互联网的庞大规模，互联网适配层可采用分

布式架构。

（3）互联网应用层

互联网应用层可基于设施层与适配层开发 、 部署互

联网应用 ，并向用户与终端提供各类互联网服务 。 互联

网应用层还可通过适配层实现应用层与设施层之间的

有效协同 。

2.3.2 新一代互联网特征

基于新一代互联网愿景及发展趋势，新一代互联网应

具备高速泛在、可靠承载、安全可信、智能管控以及平滑扩

展等特征。

（1）高速泛在

随着终端物联化 、互联化需求的增加 ，泛在性成为

互联网基本属性 。 新一代互联网必须满足用户与终端

的 4A 接入需求 。 互联网生活化进程推动了用户对业务

体验的更高追求 ， 互联网业务的最高体验就是在无须

感知网络存在的情况下 ， “透明 ”地 “零等待 ”获得各种

服务 。 因此 ，高带宽 、大容量成为互联网最基本的要求 。

联合国宽带委员会已将接入宽带视为公民的基本法律

权利 。 未来 ，人均带宽 100 Mbit／s（或更高 ）将是宽带接

入的基本需求 。

（2）可靠承载

未来，互联网应用云化将是长期趋势。 应用云化促使

互联网向“终端—管道—云端”方向发展，用户与终端将通

过网络管道访问云化业务。 这也预示着通过网络“无障碍”

获得各类信息与服务的“网络生存 ”时代的到来 ，而 “无障

碍”服务的根本则是互联网具备可靠承载能力。

（3）安全可信

“网络生存 ”时代的到来 ，预示着基于各种利益的网

络威胁更加频繁 。 网络空间已经成为继领土 、 领海 、领

空 、太空之后的第五空间 ，网络安全正逐步上升为国家

安全层面 。 互联网持续健康发展需要安全可信的环境 ，

可信终端 、可信网络与可信平台将是新一代互联网发展

的基本保障 。

（4）智能管控

网络效能的提升是互联网可持续发展的根本。 海量终

端的接入与互联、 海量信息的处理以及用户体验的提升，

需要“用户—网络—业务”三者之间的有效协同，以进一步

优化资源使用效率，提升每比特效率 ，降低互联网总体成

图 1 新一代互联网愿景架构
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图 2 SDN 模型

本。 这都需要互联网不断提升智能与管理水平，以满足网

络的感知、调度与管控需求。

（5）平滑扩展

平滑扩展是互联网可持续发展的必要条件。 平滑扩展

不仅体现在网络空间与寻址空间的扩展性上，更体现在网

络容量的持续平滑扩展能力上。

3 新一代互联网发展重点关注技术

尽管针对新一代互联网架构与技术演进的探索很多，

但目前还没有出现一种对现有互联网产生颠覆性影响的

技术与设想。 从网络与业务可持续发展角度看，新一代互

联网应是在现有互联网基础上的演进与革新。 因此，在新

一代互联网发展方面，应重点关注高速通道以及网络虚拟

化、智能化、安全与寻址等技术的发展。

（1）高速通道技术

高速通道不仅体现在固网／无线的高带宽接入 ， 还表

现为网络容量的增长。 固网方面，目前 PON 设备已可提供

10 Gbit／s 的下行带宽，而 LTE 时代的单基站下行带宽将可

达 300 Mbit／s。 网络容量扩展主要体现为设备容量的提升

与高速端口技术的应用。 现阶段， 单设备容量已达 Tbit／s

量级 ，40 Gbit／s、100 Gbit／s 端口技术已开始规模应用 ，

400 Gbit／s 以上接口技术标准工作也已经启动。

高速通道技术得益于芯片技术的发展，芯片工艺水平

的提高有助于设备容量与板卡／端口密度的提升。 目前网

络设备的芯片工艺水平已达 22 nm，还有进一步提升的空

间。 光交换技术可以克服电子交换的容量瓶颈问题，提升

带宽，节约网络建设与运营成本 ，因此高速通道技术将向

全光网络方向发展。 但由于光逻辑器件目前还不能完成复

杂的逻辑处理功能，电控光交换技术大量存在 ，在全光技

术方面仍需要大量的工作。

（2）网络虚拟化技术

IP 网络虚拟化是将相关物理网络资源进行抽象和逻

辑组合，以实现网络精细化运营的一系列技术的统称。 网

络虚拟化技术提供了从链路 、设备 、系统到组网等多个层

面的虚拟化手段 ，与计算虚拟化 、存储虚拟化等技术共同

奠定了互联网集约化发展的基础。 传统的网络虚拟化技术

（如 MPLS VPN、virtual router 等）已在互联网中得到广泛应

用，但自动化管理工具与 OAM 技术仍相对落后。 未来，控

制平面与数据平面在物理层面分离以实现更大的组网灵

活性，将是网络虚拟化技术研究与应用的重点 ，集中表现

在虚拟集群与 SDN（software defined network）等方面。

虚拟集群借鉴了路由器集群系统的概念，通过网元组

合，实现系统容量、功能与部署距离的扩展，进而简化维护

管理。 根据网元组合类型的不同，虚拟集群可分为同构虚

拟集群与异构虚拟集群等形态。 同构虚拟集群在控制平面

与数据平面分离的基础上将相同类型的网元组合在一起，

形成单一的控制与管理平面以及分布式的数据平面，整个

系统可对外表现为单个逻辑设备。 异构虚拟集群将不同类

型的网元组合在一起，通过扩展设备实现主设备的端口与

接入范围扩展 。 这种方式下 ，配置 、管理操作集中于主设

备，扩展设备则可实现零配置。

SDN 模型最初是针对现有互联网架构所面临挑战而

提出的， 该模型通过控制平面与数据平面的物理分离，打

造一个可编程的控制平面， 旨在为运营商／网络管理者提

供一个简单、可编程、强隔离的网络模型，以加速网络技术

开放与互联网应用创新。 基于 SDN 的网络模型如图 2 所

示，可分为如下 3 个层次。

· 设施层：网络的数据转发平面，由路由器、交换机等

网络设备组成，主要负责数据转发。 由于控制层的

存在 ，网络设备可只具备转发功能 ，从而降低基础

设施成本与复杂性。

· 控制层 ：网络的控制平面 ，负责路由决策与策略下

发 ， 对 网 络 设 备 的 控 制 采 用 标 准 化 适 配 接 口

（OpenFlow 是该接口协议的一种具体实现），屏蔽底

层网络硬件的差异。

· 应用层 ：提供各种互联网应用 ，通过各类 API 与控

制层交互。

SDN 作为未来互联网参考模型之一，目前还存在一些

争议。 但是，SDN 所提出的控制平面可编程理念为网络操

作系统的形成产生巨大推动力，并为互联网适配层的设计

提供了思路。 此外，SDN 模型通过软硬件分离以及硬件 IT

化、标准化、虚拟化等方式，可大幅降低网络成本与提升网
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络效能。 2012 年初，谷歌公司将 SDN 模型成功应用于其内

部 IDC（互联网数据中心 ），并将网络利用率提升至 95%，

成为 SDN 模型规模应用的良好例证。 目前，网络运营商与设

备制造商对 SDN 的研发迅速升温，呈现良好的发展势头。

（3）网络智能化技术

互联网的集约化发展需要 “终端—网络—业务 ”的有

效协同。 网络智能性对“终端—网络—业务”的有效协同至

关重要，也是运营商打造“智能管道”的前提条件。 网络智

能化技术包括网络感知 、 网络管控与流量优化调度等技

术。 网络感知技术是网络管控、业务运营以及实现“网络—

业务”协同的基础，其感知粒度决定网络智能化的程度。 网

络管控技术在网络感知的基础上 ，实现对用户 、业务及网

络资源的管理与调度， 最终实现用户／业务与网络能力的

动态适配。 流量优化调度技术利用网络与业务的协同性，

实现网络资源利用率的优化和承载能力的提升。

网络感知是网络智能化的基础，也是互联网技术发展

较为薄弱的环节。 网络感知分为用户感知、应用感知与网

络资源感知等。 用户感知与网络资源感知可基于认证、网

管等信息获得，重点在于提升信息获取粒度与即时性。 应

用感知不仅包括传统的基于五元组的检测手段 ， 还包括

DPI（deep packet inspection，深度分组检测）技术。 DPI 技术

以 TCP／IP 中的网络层、传输层与应用层综合检测为基础，

结合行为模式检测等手段， 可有效提升互联网应用／业务

的感知精度。 但由于存在性能瓶颈，DPI 目前在提升网络

感知能力方面作用有限。 如何提升 DPI 处理能力以及如何

综合利用各种感知手段以提升整体感知能力，是网络感知

技术研究的重点。

网络智能化还需要借助网元智能化技术。 网元智能化

就是在提升网元容量与性能的同时，通过接口开放与功能

集成等方式实现智能性提升。核心路由器等网元主要负责

流量高速转发，对智能性要求不高 ；网络边缘设备由于负

责用户接入与流量汇聚 ， 成为网元智能化技术发展的重

点 。 网络边缘设备智能化重点发展两方面能力 ：通过开

放的第三方接口 ， 提升网络管理能力和业务部署灵活

性 ； 通过 DPI 与视频等功能的集成实现功能增强 。 由于

视频业务的快速发展 ，视频业务的用户体验成为衡量互

联网体验的主要标准 。 因此 ，将视频功能与网络边缘设

备结合实现视频流量的就近访问 ，不仅是 “网络—业务 ”

有效协同的具体体现 ，而且是提升视频业务用户体验的

一种有效方式 。

（4）网络寻址技术

新一代互联网以 IPv6 为基础，实现网络寻址已成为业

界的共识。 由于从 IPv4 向 IPv6 的过渡涉及整个互联网产

业链 ，不可能一蹴而就 ，因此 ，IPv4 与 IPv6 共存将是一个

长期过程。互联网向 IPv6 过渡的核心是业务／应用的过渡。

由于现阶段并未出现基于 IPv6 的 “杀手级 ”互联网应用 ，

用户更关心业务体验而非业务是否基于 IPv6，这种漠然态

度导致互联网应用／内容提供商缺乏向 IPv6 过渡的足够动

力， 因此，IPv6 过渡工作需要政府推动并由网络运营商率

先落实。

尽管在互联网向 IPv6 过渡方面存在诸多技术创新，但

仍未超越双栈、隧道与协议转换等三大主流技术范畴。 目

前业界缺乏互联网由 IPv4 向 IPv6 过渡的整体路线规划 ，

对过渡过程可能经历的阶段以及各阶段所采用方案均缺

乏清晰的规划，严重制约了互联网向 IPv6 过渡的进程。

由于技术发展存在“路径依赖”现象，IPv6 过渡初期的

技术选择将对整个过渡期的技术路径产生深远影响，因而

显得尤为重要。 在向 IPv6 过渡初期，从网络平滑演进与保

护用户权益的角度 ， 建议网络运营商基于双栈 +NAT、

DS-Lite 等方式向 IPv6 过渡。 在网络与终端具备 IPv6 能力

后，互联网应用的牵引作用就显得至关重要。 如何进行互

联网应用的 IPv6 化改造， 牵引互联网产业向 IPv6 渐进过

渡是近期重点关注的问题。

（5）网络安全技术

新一代互联网是 “用户—网络—业务 ”有效协同的一

体化系统，其安全体系应在平台、数据、网络和用户等多个

层面与互联网有机结合。 现有互联网安全体系以外部防范

为主，聚焦在服务器和网络设备保护上 ，难以满足新一代

互联网条件下的 “用户—网络—业务 ”全方位一体化的安

全防护需求。

新一代互联网安全体系应具备纵深防御 、 一体化协

同 、 安全管理可视化与安全策略自适应等安全防护特

征 ，因此 ，在研究如何将云计算理念与技术引入互联网

一体化安全防护体系的同时 ，业界在互联网安全方面的

关注重点集中在全网分布式安全感知与管控 、终端安全

防护 、应用安全防护 、内容安全管控以及身份认证 ／密钥

管理等方面 。

IPv6 自身的内在机制可保证一定的网络层安全性，但

IPv6 的引入并未使互联网架构发生根本性变革，不会对互

联网安全体系架构产生质的影响。 因此，与 IPv6 相关的安
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视点聚焦

注：（1）收入增长率按可比口径计算。 （2）固定长途电话通话时长和移动电话通话时长均包含相应的 IP 电话通话时长。 （3）通话时长各项指

标均为去话通话时长。

（来源：工业和信息化部运行监测协调局）

指标名称 单位 本年本月止累计达到 比上年同期累计（±%） 本月

电信营业收入 亿元 2 012.5 9.8 985.4

 其中：电信主营业务收入 亿元 1 737.9 8.2 866.4

电信固定资产投资完成额 亿元

固定本地电话通话时长合计 万分钟 4 776 710.6 -17.0 2 004 038.6

区间电话通话时长 万分钟 494 340.5 -22.3 206 148.6

区内电话及拨号上网通话时长 万分钟 4 282 370.0 -16.4 1 797 890.0

固定长途电话通话时长合计 万分钟 881 088.9 -17.6 353 459.2

国内长途电话通话时长 万分钟 859 115.1 -17.8 344 375.0

国际电话通话时长 万分钟 13 379.9 -7.9 5 672.2

港澳台电话通话时长 万分钟 8 593.9 -14.8 3 412.0

移动电话通话时长合计（含本地） 万分钟 44 251 005.5 5.5 20 485 789.8

移动电话国内长途通话时长 万分钟 9 648 203.0 5.5 4 362 472.5

移动电话国际电话通话时长 万分钟 18 770.5 8.4 9 120.6

移动电话港澳台电话通话时长 万分钟 15 208.3 -6.0 6 819.4

移动短信业务量 万条 15 761 067.8 0.7 8 058 172.4

移动互联网接入流量 万 GB 17 657.0 53.2 8 630.8

2013 年 2 月通信业主要指标完成情况（一）

                                            

·简讯·

全技术研究重点集中在 IPv6 自身安全问题（如 ICMPv6 与

扩展分组头等都可能成为网络攻击热点） 以及由 IPv4 向

IPv6 迁移过程中的安全问题等领域。

4 结束语

技术的进步来源于对人们对生活、 工作便利性的持续

追求， 互联网亦然。 为更好地满足未来社会信息化发展需

求， 互联网向新一代互联网的演进过程必然是一个将网络

传送、计算与存储能力逐步有机融合的过程。未来互联网的

发展，在网络基础设施的建设与技术发展外 ，还需要有效

整合互联网产业链的全部力量，才能使互联网步入更加快

速和健康的发展轨道，为人类社会的进步做出更大贡献。
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